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Wirtschaft

E-Mail-Terror
als Ablenkungsmandéver

Hintergund. Hunderte Mails in wenigen Minuten. Was wie harmloser Spam aussieht, ist oft eine Nebelkerze.
Dabhinter kapern Betriiger Konten und bestellen munter auf Rechnung der Geschidigten

Von Melanie Ptok

Das Smartphone vibriert im Sekundentakt.
Das E-Mail-Postfach liuft {iber. Miniitlich
treffen neue Newsletter-Bestitigungen ein,
die nie angefordert wurden. Was auf den ers-
ten Blick wie ldstiger Spam wirkt, kann Teil
einer gezielten Betrugsmasche sein: Cyber-
kriminelle iiberfluten die Mailbox ihres Op-
fers, um ihre eigentlichen Aktivititen im
Hintergrund zu verschleiern. Das ist ,E-
Mail-Bombing“,

Dabei handelt es sich um einen Spam-An-
griff, bei dem der Mail-Account mit automa-
tisierten Nachrichten bombardiert wird.
»Hier ist Ihr Bestdtigungscode: 56929 ,,Thre
Newsletter-Anmeldung war erfolgreich“.
103 Mails innerhalb von zwei Minuten. Pro
Tag konnen es 2.000 bis 3.000 E-Mails sein.

Ziel der Betriiger ist nicht die Sabotage.
Stattdessen wollen sie ihre eigentlichen Ak-
tivititen vor dem Opfer verbergen. ,Hinter
einem E-Mail-Bombing steckt hiufig der
Versuch, Transaktionen oder Sicherheitsbe-
nachrichtigungen in der Flut von E-Mails zu
verstecken®, sagen die Experten von BEE SE-
CURE, einer Initiative der Regierung fiir si-
cheren Umgang im Netz. Und es funktio-
niert, wie diverse Schadenfille belegen.
Kein Wunder: In der Flut der Mails den
Uberblick zu behalten, ist eine echte He-
rausforderung.

Verstehen, was passiert

und Bestellungen im Namen des Opfers ti-
tigen.

Wahrcnd Betroffene noch versuchen, die
Flut an Nachrichten zu durchschauen, schla-
gen die Titer zu. Wie das aussehen kann,
zeigt ein Fall, der dem ,Luxemburger Wort“
von einer Betroffenen geschildert wurde.

® Hinter E-Mail-Bombing
® Steckt héufig der
Versuch, Transaktionen
oder Sicherheitsbe
nachrichtigungen
in der Flut von E-Mails
zu verstecken.
BEE SECURE

Bei ihr hatte es der Betriiger auf ihren Ac-
count bei einem Online-Shop abgesehen.
Uber das Konto wurde eine Bestellung von
Jogginghosen im Wert von fast 200 Euro auf-
gegeben. Die Betroffene hatte dies nicht so-
fort bemerkt. Der Online-Shop hingegen
schon, die Betroffene hatte Gliick. Zwei Tage
nach der Mailbombe auf ihr Postfach erhielt
sie eine Nachricht vom Online-Shop: ,,Ihre
Bestellung wurde storniert.“

Dabei ging sie davon aus, gar nichts be-
stellt zu haben. Doch, als sie ihre Mails

Also versenden die Betriiger auto-

matisierte Nachrichten, um eben zu vertu-
schen, dass sie tatsichlich gerade das Konto
hacken, auf digitale Bezahldienste zugreifen

Zahlungsvorginge zu verschleiern.

durchsuchte, fand sie eine Bestellbestati-
gung. Just an jenem Abend an

liefert werden sollte das Paket aber an eine
Packstation in Berlin. Der Héndler durch-
schaute dies und die Betroffene 4nderte so-
fort alle ihre Passworter.

Wie sollten Betroffene reagieren?

Das ist lingst kein Einzelfall. Wie hiufig
Mail-Bombing in Luxemburg vorkommt,
ldsst sich zwar nicht beziffern, doch Cyber-

beh

Wie kann man sich davor schiitzen?

Fest steht: Eine Mailbombe und die daraus
resultierende Nachrichtenflut lassen sich
nicht vollstindig verhindern. ,Den Krimi-
nellen reicht hiufig bereits die Kenntnis ei-
ner E-Mail-Adresse, um automatisiert zahl-
reiche Anmeldungen auszuldsen®, sagen die
BEE SECURE-Experten. Daher sollte man
bei der Vergabe der E-Mail-Adresse, etwa
bei Online-A 1d: sparsam sein. ,Ei-

betrug beschiftigt die Sicherhei orden
zunehmend. Und Mail-Bombing als eine
bosartige Unterform gehort dazu. Zwischen
2024 und 2025 stieg allein die Zahl der Phis-

nige Anmeldedienste bieten die Moglich-
keit, die eigentliche E-Mail-Adresse zu ver-
bergen und stattdessen eine zufillig gene-
rierte Weiterleit Zu verwen-

hing-Meldungen, die der Polizei 1d
wurden, von 247 auf 367. Experten warnen,
dass die Methoden der Titer immer profes-
sioneller werden.

Mail-Bombing ist den Beamten der grof-
herzoglichen Polizei und Experten von BEE
SECURE durchaus bekannt. Die Cybersi-
cherheitsexperten haben zu solchen Vorfil-
len bereits Meldung erhalten. Ob es sich da-
bei um groberen Betrug handelt, muss noch
eruiert werden, wie das ,Luxemburger
Wort* erfuhr.

In jedem Fall raten Experten zu einem
schnellen Vorgehen, wenn das eigene Post-
fach plotzlich mit Nachrichten {iberflutet
wird.

»Betroffene sollten zunichst ihre wichti-
gen Online-Konten iiberpriifen, insbesonde-
re bei Banken, Zahlungsdiensten und On-
line-Shops*, so die BEE SECURE-Experten.
AnschlieRend sollte man kantmllleren ob

I

den®, so BEE SECURE. In der Fachwelt
spricht man von einem Alias.

Dadurch kénne die persénliche E-Mail-
Adresse bei Datenlecks seltener in Umlauf
geraten und somit auch seltener fiir Angriffe
wie E-Mail-Bombing verwendet werden.
Lisst sich die Nachrichtenflut langfristig
nicht eindimmen, oder wird die Adresse im-
mer wieder fiir Spam missbraucht, kann im
Extremfall auch ein Wechsel der E-Mail-
Adresse sinnvoll sein.

Um herauszufinden, ob man selbst von ei-
nem Datenleck betroffen ist, kann man die
personliche E-Mail-Adresse auf der Websei-
te haveibeenpwned.com eingeben.

Kontrolle behalten

Hundertprozentig ldsst sich eine Mailbom-
be nicht verhindern. Nutzer konnen aber das

vcrdachtlgc Transaktionen oder
te A bei den eigenen Konten

dem ihr Mail-Account iiberflutet wurde. Der
Betriiger gab ihre Rechnungsadresse an. Ge-

stattgefunden haben. Gleiches gelte fiir das
eigene E-Mail-Konto.

Risiko eines erfol Angriffs mini-
mieren. BEE SECURE empfiehlt dazu, die
Zwei-Faktor-Authentifizierung (2FA) zu ak-
tivieren und, wo moglich, einen sogenann-

-
Wer plitzlich mit Hunderten E-Mails bombardiert wird, sollte aufmerksam werden. Denn hinter dem dxgttalen Chaos kdnnen Betriiger versuchen, Bestellungen, Kontozugrtffe oder

lllustration: Sabina Palanca

ten Passkey einzurichten. ,Ein Passkey er-
setzt das Passwort und wird per Fingerab-
druck oder Gesichtserkennung freigege-
ben®, erkliren die Experten.

Auch Filterfunktionen konnen helfen,
wichtige Nachrichten von Spam zu trennen.
Wurde man bei zahlreichen Newslettern
angemeldet, gibt es zudem Maglichkeiten,
sich gesammelt von Abonnements abzumel-
den“, so BEE SECURE. Der ,Abmelde-
dienst* ist hiufig und je nach Mail-Dienst in
die Funktionen des Programms direkt inte-
griert.

® Wenn personliche
Daten oder finanzielle
Mittel betroffen sind
oder ein unbefugter
Zugriff auf ein Konto
festgestellt wurde,
sollte zeitnah reagiert
werden.
Police grand-ducale

Laut den Experten bieten mehrere E-Mail-
Anbieter solche Funktionen direkt an. Alter-
nativ gibt es spezialisierte Drittanbieter-
Tools, die im Mail-Programm installiert
werden konnen. ,Bei Letzteren sollte man
allerdings genau priifen, welche Zugriffs-
rechte diese Anbieter auf das eigene E-Mail-
Konto verlangen.“

Spuren zuriick zum Tater

Letztlich gilt immer: Wer Opfer eines sol-
chen Angriffs wird, mochte wissen, wer da-
hintersteckt. Das herauszufinden ist jedoch
oft kompliziert. Ein Sprecher der Polizei be-
stitigt: ,Was die Riickverfolgung bezie-
hungsweise Identifizierung méglicher Titer
betrifft, hiingt dies stark vom jeweiligen Ein-
zelfall und den verfiigbaren technischen so-
wie sonstigen Ermittlungsansitzen ab.“

Zu den konkreten Ermittlungsmethoden
konnen die Beamten allerdings keine Anga-
ben machen. Im Kampf gegen Cyberkrimi-
nelle die Nase vorn zu haben, ist fiir die Er-
mittler essenziell. Allein die Methoden sind
bereits sehr aufwendig und ressourcenin-
tensiv und konnen sich iiber einen lingeren
Zeitraum erstrecken.

Wer sich vor Betrugsmaschen schiitzen
mdchte, sollte folgende Punkte beachten:
- Keine personlichen Informa\wnen Zu-
oder
wenn sie per E-Mail, SMS, Telefon oder
tber andere Nachrichtendienste dazu auf-
gefordert werden
- Links oder Anhange aus unbekannten
oder verdachtigen Quellen sollten nicht ge-
6ffnet werden
- Vorsicht ist geboten, wenn man zu einer
schnellen Reaktion gedréngt oder unter
Druck gesetzt wird
- Bei Zweifeln an der Herkunft einer Nach-
richt empfiehlt es sich, die betreffende Or-
ganisation oder das Unternehmen aus-
schlieBlich Gber bekannte und offizielle
Kontaktwege zu kontaktieren. Sollte festge-
stellt werden, dass unbefugt auf ein Konto
zugegriffen wurde, sollten der jeweilige An-
bieter beziehungsweise die Bank umge-
hend kontaktiert und die betroffenen Zu-
gangsdaten geandert werden.
Betrugsversuche oder tatsachliche Be-
trugsfélle kdnnen jederzeit bei der Polizei
angezeigt werden. ,Insbesondere wenn
personliche Daten, Zugangsdaten oder fi-
nanzielle Mittel betroffen sind oder ein un-
befugter Zugriff auf ein Konto festgestellt
wurde, sollte zeitnah reagiert werden®, sagt
der Polizeisprecher. Auf ihrer Webseite in-
formiert die Polizei {iber géngige Betrugs-
maschen, und wie Betroffene damit umge-
hen sollten.






