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Das Smartphone vibriert im Sekundentakt.
Das E-�Mail-�Postfach läuft über. Minütlich
treffen neue Newsletter-�Bestätigungen ein,
die nie angefordertwurden.Was auf deners-�
ten Blick wie lästiger Spam wirkt, kann Teil
einer gezielten Betrugsmasche sein: Cyber-�
kriminelle überfluten die Mailbox ihres Op-�
fers, um ihre eigentlichen Aktivitäten im
Hintergrund zu verschleiern. Das ist „E-�
Mail-�Bombing“.

Dabei handelt es sich um einen Spam-�An-�
griff, bei dem derMail-�Accountmit automa-�
tisierten Nachrichten bombardiert wird.
„Hier ist Ihr Bestätigungscode: 56929“; „Ihre
Newsletter-�Anmeldung war erfolgreich“.
103 Mails innerhalb von zwei Minuten. Pro
Tag können es 2.000 bis 3.000 E-�Mails sein.

Ziel der Betrüger ist nicht die Sabotage.
Stattdessen wollen sie ihre eigentlichen Ak-�
tivitäten vor dem Opfer verbergen. „Hinter
einem E-�Mail-�Bombing steckt häufig der
Versuch, Transaktionen oder Sicherheitsbe-�
nachrichtigungen in der Flut von E-�Mails zu
verstecken“, sagendieExpertenvonBEESE-�
CURE, einer Initiative der Regierung für si-�
cheren Umgang im Netz. Und es funktio-�
niert, wie diverse Schadenfälle belegen.
Kein Wunder: In der Flut der Mails den
Überblick zu behalten, ist eine echte He-�
rausforderung.

Verstehen, was passiert

Also versendendieBetrüger unzählige auto-�
matisierte Nachrichten, um eben zu vertu-�
schen, dass sie tatsächlich gerade das Konto
hacken, auf digitale Bezahldienste zugreifen

und Bestellungen im Namen des Opfers tä-�
tigen.
Während Betroffene noch versuchen, die

Flut anNachrichten zudurchschauen, schla-�
gen die Täter zu. Wie das aussehen kann,
zeigt ein Fall, der dem „Luxemburger Wort“
von einer Betroffenen geschildert wurde.

Bei ihr hatte es der Betrüger auf ihren Ac-�
count bei einem Online-�Shop abgesehen.
Über das Konto wurde eine Bestellung von
Jogginghosen imWert von fast 200Euro auf-�
gegeben. Die Betroffene hatte dies nicht so-�
fort bemerkt. Der Online-�Shop hingegen
schon, die Betroffene hatteGlück. ZweiTage
nach derMailbombe auf ihr Postfach erhielt
sie eine Nachricht vom Online-�Shop: „Ihre
Bestellung wurde storniert.“
Dabei ging sie davon aus, gar nichts be-�

stellt zu haben. Doch, als sie ihre Mails
durchsuchte, fand sie eine Bestellbestäti-�
gung. Just an jenem Abend eingegangen, an
dem ihrMail-�Account überflutetwurde.Der
Betrüger gab ihre Rechnungsadresse an. Ge-�

liefert werden sollte das Paket aber an eine
Packstation in Berlin. Der Händler durch-�
schaute dies und die Betroffene änderte so-�
fort alle ihre Passwörter.

Wie sollten Betroffene reagieren?

Das ist längst kein Einzelfall. Wie häufig
Mail-�Bombing in Luxemburg vorkommt,
lässt sich zwar nicht beziffern, doch Cyber-�
betrug beschäftigt die Sicherheitsbehörden
zunehmend. Und Mail-�Bombing als eine
bösartige Unterform gehört dazu. Zwischen
2024 und 2025 stieg allein die Zahl der Phis-�
hing-�Meldungen, die der Polizei gemeldet
wurden, von 247 auf 367. Experten warnen,
dass die Methoden der Täter immer profes-�
sioneller werden.
Mail-�Bombing ist den Beamten der groß-�

herzoglichen Polizei und Experten von BEE
SECURE durchaus bekannt. Die Cybersi-�
cherheitsexperten haben zu solchen Vorfäl-�
len bereits Meldung erhalten. Ob es sich da-�
bei um gröberen Betrug handelt, muss noch
eruiert werden, wie das „Luxemburger
Wort“ erfuhr.
In jedem Fall raten Experten zu einem

schnellen Vorgehen, wenn das eigene Post-�
fach plötzlich mit Nachrichten überflutet
wird.
„Betroffene sollten zunächst ihre wichti-�

genOnline-�Kontenüberprüfen, insbesonde-�
re bei Banken, Zahlungsdiensten und On-�
line-�Shops“, so die BEE SECURE-�Experten.
Anschließend sollte man kontrollieren, ob
verdächtige Transaktionen oder unbekann-�
te Anmeldungen bei den eigenen Konten
stattgefunden haben. Gleiches gelte für das
eigene E-�Mail-�Konto.

Wie kann man sich davor schützen?

Fest steht: Eine Mailbombe und die daraus
resultierende Nachrichtenflut lassen sich
nicht vollständig verhindern. „Den Krimi-�
nellen reicht häufig bereits die Kenntnis ei-�
ner E-�Mail-�Adresse, um automatisiert zahl-�
reiche Anmeldungen auszulösen“, sagen die
BEE SECURE-�Experten. Daher sollte man
bei der Vergabe der E-�Mail-�Adresse, etwa
beiOnline-�Anmeldungen, sparsamsein. „Ei-�
nige Anmeldedienste bieten die Möglich-�
keit, die eigentliche E-�Mail-�Adresse zu ver-�
bergen und stattdessen eine zufällig gene-�
rierte Weiterleitungsadresse zu verwen-�
den“, so BEE SECURE. In der Fachwelt
spricht man von einem Alias.
Dadurch könne die persönliche E-�Mail-�

Adresse bei Datenlecks seltener in Umlauf
geraten und somit auch seltener fürAngriffe
wie E-�Mail-�Bombing verwendet werden.
Lässt sich die Nachrichtenflut langfristig
nicht eindämmen, oderwird dieAdresse im-�
mer wieder für Spam missbraucht, kann im
Extremfall auch ein Wechsel der E-�Mail-�
Adresse sinnvoll sein.
Umherauszufinden, obman selbst von ei-�

nem Datenleck betroffen ist, kann man die
persönliche E-�Mail-�Adresse auf derWebsei-�
te haveibeenpwned.com eingeben.

Kontrolle behalten

Hundertprozentig lässt sich eine Mailbom-�
benicht verhindern.Nutzer könnenaberdas
Risiko eines erfolgreichen Angriffs mini-�
mieren. BEE SECURE empfiehlt dazu, die
Zwei-�Faktor-�Authentifizierung (2FA) zu ak-�
tivieren und, wo möglich, einen sogenann-�

E-�Mail-�Terror
als Ablenkungsmanöver
Hintergund. Hunderte Mails in wenigen Minuten. Was wie harmloser Spam aussieht, ist oft eine Nebelkerze.
Dahinter kapern Betrüger Konten und bestellen munter auf Rechnung der Geschädigten

Von Melanie Ptok

Wer plötzlich mit Hunderten E-�Mails bombardiert wird, sollte aufmerksam werden. Denn hinter dem digitalen Chaos können Betrüger versuchen, Bestellungen, Kontozugriffe oder
Zahlungsvorgänge zu verschleiern. Illustration: Sabina Palanca

: Hinter E-�Mail-�Bombing
steckt häufig der
Versuch, Transaktionen
oder Sicherheitsbe-�
nachrichtigungen
in der Flut von E-�Mails
zu verstecken.
BEE SECURE
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China will stärker kontrollieren, welches
technische Wissen ins Ausland gelangt.
Das Handels-� und das Wissenschaftsmi-�
nisterium legten dazu einen Entwurf für
40 Schlüsseltechnologien aus den Berei-�
chen künstliche Intelligenz (KI), Photo-�
voltaik und Biomedizin vor. Für 14 davon
soll der Export verboten werden, für die
übrigen 26 sollen Genehmigungen erfor-�
derlich sein.

Die neuen Verbote und Genehmi-�
gungspflichten sind noch nicht beschlos-�
sen. Bis zum 15. November können Stel-�
lungnahmen eingereicht werden. Schon
seit Veröffentlichung der Ankündigung
am Freitag müssen Unternehmen betrof-�
fene Technologietransfers aber registrie-�
ren. Dazu zählen etwa der Verkauf von
Schutzrechten und die Vergabe von Li-�
zenzen ins Ausland.

Den Schwerpunkt bilden 23 KI-�Tech-�
nologien. Dazu gehören Verfahren für
große KI-�Modelle und sogenannte KI-�
Agenten, die Aufgaben weitgehend
selbstständig erledigen. Weitere Pläne
betreffen Herstellungsverfahren für So-�
larzellen sowie Techniken für Zell-� und
Gentherapien.

Ausnahmen für KI-�Dienste
und fertige Solarmodule

Der Zugang zu KI-�Diensten über Apps
und Webseiten soll nach Angaben des
Ministeriums von den neuen Exportkon-�
trollen ausgenommen bleiben. Das gilt
auch für bereits öffentlich zugängliche
KI-�Technologien. Bei der Solartechnik
werden zwar einzelne Produktionsanla-�
gen erfasst, fertige Solarmodule fallen
aber nicht unter die geplanten Kontrol-�
len.
Das Handelsministerium verwies auf

Sicherheitsrisiken. KI könne für Angriffe

auf wichtige Infrastruktur eingesetzt
werden. Solartechnik werde auch in der
Raumfahrt und im Verteidigungsbereich
genutzt. Die Maßnahmen richteten sich
nicht gegen bestimmte Länder oder Un-�
ternehmen.
China hatte bereits 2025 bestimmte

Verfahren zur Herstellung von Batterie-�

materialien und zur Lithiumgewinnung
beschränkt. Hinzu kamen Genehmi-�
gungspflichten für bestimmte Seltene Er-�
den und daraus hergestellte Produkte.
Der neue Vorstoß fällt in den Technolo-�
giewettstreit mit den USA, die ihrerseits
den Export leistungsfähiger KI-�Chips
nach China kontrollieren. dpa

China plant neue Exportkontrollen
für Schlüsseltechnologien
Peking will den Export von KI-� und Solartechnik stärker kontrollieren.
Die Regeln sind noch in Vorbereitung, doch erste Pflichten gelten schon

Die Verbote des chinesischen Handelsministeriums sind noch nicht beschlossen.Foto: dpa

ten Passkey einzurichten. „Ein Passkey er-�
setzt das Passwort und wird per Fingerab-�
druck oder Gesichtserkennung freigege-�
ben“, erklären die Experten.
Auch Filterfunktionen können helfen,

wichtige Nachrichten von Spam zu trennen.
„Wurde man bei zahlreichen Newslettern
angemeldet, gibt es zudem Möglichkeiten,
sich gesammelt vonAbonnements abzumel-�
den“, so BEE SECURE. Der „Abmelde-�
dienst“ ist häufig und je nachMail-�Dienst in
die Funktionen des Programms direkt inte-�
griert.

Laut denExpertenbietenmehrereE-�Mail-�
Anbieter solche Funktionen direkt an. Alter-�
nativ gibt es spezialisierte Drittanbieter-�
Tools, die im Mail-�Programm installiert
werden können. „Bei Letzteren sollte man
allerdings genau prüfen, welche Zugriffs-�
rechte diese Anbieter auf das eigene E-�Mail-�
Konto verlangen.“

Spuren zurück zum Täter

Letztlich gilt immer: Wer Opfer eines sol-�
chen Angriffs wird, möchte wissen, wer da-�
hintersteckt. Das herauszufinden ist jedoch
oft kompliziert. Ein Sprecher der Polizei be-�
stätigt: „Was die Rückverfolgung bezie-�
hungsweise Identifizierungmöglicher Täter
betrifft, hängt dies stark vom jeweiligen Ein-�
zelfall und den verfügbaren technischen so-�
wie sonstigen Ermittlungsansätzen ab.“
Zu den konkreten Ermittlungsmethoden

können die Beamten allerdings keine Anga-�
ben machen. Im Kampf gegen Cyberkrimi-�
nelle die Nase vorn zu haben, ist für die Er-�
mittler essenziell. Allein die Methoden sind
bereits sehr aufwendig und ressourcenin-�
tensiv und können sich über einen längeren
Zeitraum erstrecken.

: Wenn persönliche
Daten oder finanzielle
Mittel betroffen sind
oder ein unbefugter
Zugriff auf ein Konto
festgestellt wurde,
sollte zeitnah reagiert
werden.
Police grand-�ducale

Tipps der Polizei
Wer sich vor Betrugsmaschen schützen
möchte, sollte folgende Punkte beachten:
- Keine persönlichen Informationen, Zu-
gangsdaten oder Bankdaten weitergeben,
wenn sie per E-Mail, SMS, Telefon oder
über andere Nachrichtendienste dazu auf-
gefordert werden
- Links oder Anhänge aus unbekannten
oder verdächtigen Quellen sollten nicht ge-
öffnet werden
- Vorsicht ist geboten, wenn man zu einer
schnellen Reaktion gedrängt oder unter
Druck gesetzt wird
- Bei Zweifeln an der Herkunft einer Nach-
richt empfiehlt es sich, die betreffende Or-
ganisation oder das Unternehmen aus-
schließlich über bekannte und offizielle
Kontaktwege zu kontaktieren. Sollte festge-
stellt werden, dass unbefugt auf ein Konto
zugegriffen wurde, sollten der jeweilige An-
bieter beziehungsweise die Bank umge-
hend kontaktiert und die betroffenen Zu-
gangsdaten geändert werden.
Betrugsversuche oder tatsächliche Be-
trugsfälle können jederzeit bei der Polizei
angezeigt werden. „Insbesondere wenn
persönliche Daten, Zugangsdaten oder fi-
nanzielle Mittel betroffen sind oder ein un-
befugter Zugriff auf ein Konto festgestellt
wurde, sollte zeitnah reagiert werden“, sagt
der Polizeisprecher. Auf ihrer Webseite in-
formiert die Polizei über gängige Betrugs-
maschen, und wie Betroffene damit umge-
hen sollten.

Die Inflation in der Eurozone ist wegen
hoher Energiepreise auf den höchsten
Stand seit drei Jahren gestiegen. Im Jah-�
resvergleich legten die Verbraucherprei-�
se im September um 3,8 Prozent zu, wie
das Statistikamt Eurostat am Freitag in
Luxemburg nach einer zweiten Schät-�
zung mitteilte. Dies ist die höchste Infla-�
tionsrate in den Ländern mit der Euro-�
Währung seit September 2023. Eine erste
Schätzung wurde wie erwartet bestätigt.

Im August hatte die Inflationsrate bei
3,2 Prozent gelegen und im Juli bei 2,9
Prozent. Die Teuerung steigt damit im-�
mer stärker über das von der Europäi-�
schen Zentralbank (EZB) angestrebte
Ziel von mittelfristig zwei Prozent, bei
dem die EZB die Preisstabilität als ge-�
währleistet ansieht. Zuletzt hatte die No-�
tenbankdieLeitzinsen imSeptemberwe-�
gen der erhöhten Inflation angehoben.
Der für Banken und Sparer wichtige Ein-�
lagenzins stieg um 0,25 Prozentpunkte
auf 2,50 Prozent.

Starker Preistreiber war Energie. Im
September hat sich der Anstieg der Ener-�
giepreise erneut beschleunigt. Hier mel-�
det Eurostat ein Plus von 18,9 Prozent im

Jahresvergleich. Hintergrund sind die
FolgendesKriegs zwischendemIranund
den USA mit einer Behinderung von Öl-�
transporten aus den Fördergebieten am
Persischen Golf. Eine nachhaltige Öff-�
nung der Straße von Hormus ist weiter-�
hin nicht in Sicht.

Die Kernrate der Inflation, bei der be-�
sonders schwankungsanfällige Kompo-�
nenten wie Energie und Nahrungsmittel
herausgerechnet werden, legte hingegen

weniger stark zu. Sie stieg wie erwartet
von 2,4 Prozent im Vormonat auf 2,5 Pro-�
zent.

In Deutschland war die Inflationsrate
laut dem europäischen Verbraucher-�
preisindexHVPI im September ebenfalls
deutlich gestiegen, auf 3,3 Prozent. Be-�
sonders stark war die Teuerung in Spa-�
nien, wo die Rate auf 5,0 Prozent stieg. In
Italien kletterte sie auf 4,2 Prozent und in
Frankreich auf 3,4 Prozent. dpa

Hohe Energiepreise treiben
Inflation nach oben
Energie verteuerte sich in der Eurozone binnen eines Jahres um fast 19 Prozent.
Das setzt die EZB weiter unter Druck

Hintergrund der Entwicklung sind die Folgen des Kriegs zwischen dem Iran und den
USA mit einer Behinderung der Öltransporte. Foto: dpa




