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Wie man

sich gegen
Cyberangriffe
schiitzen kann

Interview. Die Angriffe von Internetkriminellen nehmen zu
und werden professioneller. Ihre Erfolgschancen kénnen
Privatleute und Unternehmen aber durch einfache
Mafnahmen deutlich reduzieren

Von Marco Meng

Alexandre Dulaunoy leitet das Computer Inci-
dent Response Center Luxembourg (CIRCL), eine
Art Feuerwehr fiir Cybersecurity, eine staat-
lich getriebene Initiative, die Sicherheitsvorfalle
sammelt, analysiert, meldet und auf sie re-
agiert.

Alexandre Dulaunoy, welche Cyberangrif-
fe sind derzeit am haufigsten - und war-
um?

Phishing hat sich weiterentwickelt,
aber es ist immer noch eines der grofen
Themen, zumindest fiir Endverbrau-
cher. Unternehmen sind da etwas bes-
ser gewappnet.

Auffallend ist, dass es vermehrt Vis-
hing gibt, also Betrugsversuche mit der
Stimme. Die Leute werden von jeman-
dem angerufen, der sich als Bank oder
Finanzdienstleister ausgibt und ver-
sucht, von den Endbenutzern Verifizie-
rungs-Token zu erhalten. Das ist nor-
malerweise gut gemacht, es hort sich
tatsichlich wie ein Callcenter der Bank
an, aber man sollte da skeptisch sein:
Wie wahrscheinlich ist es, dass die
Bank einen anruft?

Das ist eine der gingigsten Metho-
den, die fiir den Angreifer ziemlich ein-
fach ist. Fiir Opfer bedeutet das eine
Menge finanzieller Probleme, wenn an-
dere Zugang zu ihren Bankkonten ha-
ben und dort Uberweisungen titigen.
Denn oft folgen Rechtsstreitigkeiten mit
den Banken dariiber, wer wo verant-
wortlich ist.

Das groRte Problem ist also nicht so
sehr technischer Natur, denn Bank-
Webseiten sind gut geschiitzt. Doch
beim Zugang selbst muss der Nutzer
agieren. Wenn ein Angreifer Sie dazu
bringt, Daten preiszugeben, hat er iiber
die Banking-App vollen Zugriff auf Thr
Bankkonto. Das ist ein Klassiker, wiirde
ich sagen. Oft funktioniert also Phishing
mittlerweile iiber Sprache oder per SMS
oder manchmal auch in Kombination.

Und bei Unternehmen?

Hier ist eine hiiufige Masche Mal-
spam: Der Angreifer kontaktiert Unter-
nehmen, um ihnen mitzuteilen, dass eine
Zahlung fillig ist. Das angehingte PDF
enthilt aber ein Programm, das Fernzu-
griff auf den Computer erlaubt. Viele
kleinere oder mittelgroRe Unternehmen
haben oft keine Schutzmafnahmen
gegen solche Attacken. Die Software der
Titer verschliisselt Firmendaten und Lo-
segeld wird verlangt.

@ Viele Sicherheitsliicken
wren vermeidbar,
wiirden die
betreffenden Dienste
regelmdfSig und
ordnungsgemdfy
aktualisiert.

Was sind die groBten Sicherheitsliicken?

Der GroRteil der Cyberangriffe in Lu-
xemburg geht darauf zuriick, dass Syste-
me nicht rechtzeitig gepatcht wurden -
viele Sicherheitsliicken wiren vermeid-
bar, wiirden die betreffenden Dienste re-
gelmifig und ordnungsgemif aktuali-
siert. In mehreren Fillen mussten wir
Organisationen darauf hinweisen, dass
sie ein Sicherheitsupdate nicht ausge-
fithrt hatten. Oft ist der Grund, dass vie-
le Organisationen ihre IT-Sicherheitsin-
frastruktur an einen ICT-Anbieter ausla-
gern, und der seine Arbeit nicht ord-
nungsgemaf macht.

So kam es auch in den meisten Ran-
somware-Fillen, die wir in Luxemburg
hatten, am Ende zu einem Rechtsstreit
zwischen dem Unternehmen und seinem
ICT-Anbieter. Wenn sich ein Unterneh-
men in einer Situation befindet, in der es
seine Daten nicht wiederherstellen kann,
ist das ein grofies Problem, das sogar
den Konkurs des Unternehmens zur Fol-
ge haben kann.

Was raten Sie Betroffenen?

Kommt einem etwas merkwiirdig vor,
oder denkt man sogar, man habe etwas
falsch gemacht, etwa auf einen Link in
einer E-Mail geklickt oder auf ein Pop-
up-Fenster, ist es am besten, wenn man
sofort die IT-Abteilung davon benach-
richtigt.

‘Wenn man schnell handelt, kann man
einem Angriff entgegenwirken und
gegeniiber den Angreifern Zeit gewin-
nen. Und wenn Sie einen IT-Dienstleis-
ter haben, der sich um Ihre Sicherheit
kiimmert, stellen Sie sicher, dass Sie
eine Moglichkeit haben, zu kontrollie-
ren, was er getan oder nicht getan hat.

Welche Entwicklungen sehen Sie voraus -
werden Angriffe Kl-gesteuert, automati-
siert und personalisiert sein?

Ich bin kein Zukunftsforscher, aber in
den letzten 15 Jahren waren die meisten
Angriffe im Grunde gleich. Der einzige
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Der Computer-Sicherheitsforscher Alexan-
dre Dulaunoy: KI erlaubt es Kriminellen,
ihre Angriffe zu industrialisieren.

Foto: Chris Karaba

Unterschied - und hier knnte die KI
den Unterschied machen - ist die Indus-
trialisierung der Angriffe, indem etwa
Phishing-Angriffe vollstindig automati-
siert ablaufen.

‘Auch Tippfehler in einem Phishing-
Angriff werden weniger, und Bilder oder
Videos konnen von den Titern leichter
eingesetzt werden. In groffien Organisa-
tionen, wo man Kollegen zum Beispiel
nie persdnlich begegnet ist, wird es dar-
um wichtiger, zu verifizieren, dass man
tatsichlich mit der Person kommuni-
ziert, mit der man zu kommunizieren
glaubt. Auch stellen wir fest, dass viele
Menschen heute sogenanntes Vibe Co-
ding betreiben, also Software mithilfe
von KI erstellen: Sie entwickeln im
Schnellverfahren eine Webanwendung -
hiufig ohne Sicherheitsgrundlagen zu
beachten. Das Ergebnis sind schlecht
konfigurierte oder fehlerhafte Anwen-
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Your documents, photos, databases and other important files have been encrypted with strongest
encryption and unique key, generated for this computer.

Private decryption key Is stored on a secret Internet server and nobody can decrypt your files
until you pay and obtaln the private key.

You only have 96 hours to submit the payment. If you do not send money within provided time, all
your files will be permanently crypted and no one will be able to recover them.

Press 'View' to view the list of files that have been encrypts

dungen, die fiir Cyberkriminelle leicht
angreifbar sind.

Welche drei MaBnahmen haben die groR-
te Wirkung fiir private Internetnutzer, die
keine technischen Vorkenntnisse haben?

Ich denke, dass einer der schwichsten
Punkte der Benutzer selbst ist, wenn er
Anwendungen und Ahnliches installiert.
Auch wenn einige der App Stores gut
kontrolliert sind - je mehr Software man
hat, desto grofer ist die Wahrscheinlich-
keit, dass man angegriffen wird.

Wenn Sie wirklich Spiele und so et-
was haben wollen, wiirde ich zum Bei-
spiel empfehlen, ein anderes Telefon zu
benutzen und sich auf eine Software zu
beschrinken. Aber wir haben heute Dut-
zende Gerite wie Smart-TVs, Router
und Media-Player, die mit dem Internet
verbunden sind. Mein Tipp: Uberpriifen
Sie, ob Sie wirklich alle diese Zugiinge

® s wird wichtiger, zu
verifizieren, dass man
tatscchlich mit der
Person kommuniziert,
mit der man zu
kommunizieren glaubt.

benétigen. Und halten Sie die Software
der Geriite stets auf dem aktuellen
Stand, was viele Leute nicht tun.

Was ist der hiufigste Grund, warum
1 pfer von i

werden?

Wir sehen da kein eindeutiges Muster.
‘Wir betreiben zusammen mit anderen
ransomlook.io, eine Plattform zur Beob-
achtung von Ransomware-Gruppen. Das
Open-Source-Projekt iiberwacht, was
Ransomware-Gruppen tun, und gibt
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Auskunft dariiber, welche Art von
Unternehmen kompromittiert wurde: Da
ist alles dabei, vom Industrieunterneh-
men bis zum Zahnarzt.

Welche MindestmaBnahmen sollte jedes
Unternehmen ergreifen?

Die Angriffsfliche, nicht nur von Mo-
biltelefonen, sondern auch von anderen
mit dem Internet verbundenen Geriten
zu verringern. Wenn Sie also ein kleines
oder mittleres Unternehmen sind und
Dritte auf Thre Netzwerke zugreifen
konnen, dann sollten Sie iiberpriifen,
was sie dort tatsachlich tun und ob diese
Fernzugriffe tatsichlich nétig sind.

Ein weiterer wichtiger Aspekt ist, dass
‘man miteinander redet: , Ist das normal?
Ist das ein Klassisches Verhalten?* Wenn
man etwas Verdichtiges sieht, sollte
man das auf jeden Fall anderen, zum
Beispiel Kollegen, mitteilen.

Die Maschen der Datendiebe

Cyberkriminelle nutzen nicht nur E-Mails,
um an Daten zu kommen.

Smishing. Eine SMS von einem ver-
meintlichen Paketdienst: Die Lieferung ist
angeblich nicht zustellbar. Dann ein Link zur
Sendungsverfolgung oder zum Bezahlen von
Zollgebiihren. Auf keinen Fall anklicken. Wer
wirklich ein Paket erwartet, sollte die Web-
seite des Paketdienstes aufrufen. Ahnlich,
wenn es um Bankangelegenheiten geht.

Quishing. Falsche QR-Codes in E-Mails,
auf E-Ladesaulen oder Parkautomaten leiten
auf gefélschte Webseiten. Will man dort sei-
ne Gebiihren bezahlen, liefert man den Kri-
minellen seine Bankdaten aus.

Vishing. Bei diesem Phishing per Stimme
(engl.: Voice) geben sich Betriiger als Mit-
arbeiter der Bank oder eines Online-Shops
aus. Wird man aufgefordert, Zugangsdaten
zu nennen, unbedingt das Gespréch been-
den. Geben Sie am Telefon niemals vertrau-
liche Daten heraus.




