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Mit gefälschter
BIL-Webseite fast
eine halbe Million
Euro ergaunert
Hintergrund. Es war ein Klick auf der Fake-BIL-Seite zu viel:
Fast 50 Personen haben sich in der gegründeten
„Opfergruppe“ zusammengetan und legen ihre
Schadensbilanz vor

Von Marco Meng und Ingo Zwank

Kriminelle haben in Luxemburg professio-
nell gefälschte Bank-Webseiten genutzt, um
Kunden der Banque Internationale à Lu-
xembourg (BIL) zu betrügen. Opfer berich-
teten von erheblichen finanziellen Verlus-
ten zwischen 6.500 und 9.900 Euro durch
Überweisungen auf ausländische Konten.
Die Täter nutzten eine täuschend echte
Nachbildung der BIL-Website, wobei viele
Betroffene ihre Daten aufgrund einer ver-
meintlichen Fehlermeldung mehrfach ein-
gaben und so die Zwei-Faktor-Authentifi-
zierung unwissentlich abschlossen. Die Poli-
zei spricht von 20 Anzeigen.

Geschädigte kritisieren das mangelnde
Engagement der Bank. Alice Pauly, eines der
Opfer der Betrugsmasche, fühlt sich „regel-
recht im Regen stehen gelassen“. Sie verlor
6.500 Euro und schloss sich mit weiteren
BIL-Kunden, die durch die Fake-Seite einen
Schaden erlitten, nun in einer Gruppe zu-
sammen. „45 Leute sind es mittlerweile“, so
Pauly gegenüber dem „Luxemburger Wort“.
Und der ermittelte Schaden dieser Perso-
nen beläuft sich auf 481.070 Euro.

Betrogene erhalten oft kein Geld zurück

Gerade bei solch betrügerischen Überwei-
sungen bleiben Kunden laut der Europäi-
schen Bankenaufsicht EBA besonders häu-
fig auf dem Schaden sitzen. Für die Kunden
der BIL somit keine ermunternden Aus-
sichten.

Die Frage steht im Raum: Hat die Bank
ihre Kunden rechtzeitig vor dieser falschen
Webseite gewarnt? Anfang Juli veröffent-
lichte die Bank auf ihrer Webseite die Mit-
teilung, nicht über die Suchmaschine Goo-
gle auf das BILnet-Onlinebanking zuzugrei-
fen, sondern dieWebadresse der Bank selbst
im Browser einzugeben. Reicht das als War-
nung aus? Generell ist bei „Phishing“ – dem
Stehlen von Bankzugangsdaten – der Stand-
punkt der Banken: Die Kunden handelten
„grob fahrlässig“, weil sie ihre Login- und
PIN-Daten weitergaben. Doch ist es tat-
sächlich „grob fahrlässig“, wenn man etwa
auf einer verblüffend echt aussehenden BIL-

Webseite seine Daten eingibt, weil man sich
in sein Konto einloggen möchte? Was, wenn
die Kunden nicht einmal merkten, dass die
Webseite gefälscht ist, sondern einfach
dachten, es liege eine technische Störung
vor, weswegen sie sich nicht einloggen
konnten?

Allerdings haben die Opfer dann den Feh-
ler begangen, versehentlich die Überwei-
sung der Kriminellen, die sich mit den er-
beuteten Daten Zugang zu den Konten ver-
schafften, zu bestätigen, wie es auch die Poli-
zei in geschilderten „Tathergang“ ausführt.

Was den vorliegenden Fall betrifft, „so
finden wir trotz der Raffinesse des Vorge-
hens eine Reihe von Ähnlichkeiten mit an-
deren Betrugsfällen, auf die die Polizei, die
Banken, die Presse, die ABBL und die CSSF
in den letzten Jahren aufmerksam gemacht
haben“, bestätigt der Bankenverband ABBL.

Solche Betrugsversuche über gefälschte
Webseiten finden häufig am Wochenende
oder außerhalb der Öffnungszeiten der Bank
statt. „Die Überprüfung der URL hätte den
Opfern wahrscheinlich geholfen, den Be-
trug zu erkennen“, so die ABBL gegenüber
dem „Wort“. Auch seien die Opfer in Stress-

situationen gebracht worden durch Absturz
der Website und wurden (teils) aufgerufen,
ihre LuxTrust-Zugangsdaten preiszugeben.
„Keine Bank und keine Behörde würde dies
tun“, so die ABBL.

In diesem speziellen Fall wäre es richtig
gewesen, sich über die Mobile-Banking-App
der Bank anzumelden oder dieURL der Bank
direkt in den Browser einzugeben, statt eine
Suchmaschine oder eine vermeintlicheWer-
beanzeige der BIL zu verwenden.

Raffiniertes Vorgehen

Manche Geschädigten berichten allerdings
auch, sie hätten nirgends ihre PIN einge-
geben und keine Banküberweisungen be-
stätigt. Experten bestreiten, dass das mög-
lich ist. Eine Überweisung wird nur durch-
geführt, wenn sie mit einem 2. Faktor be-
stätigt wird. Es soll aber Fälle geben, in
denen sich Täter mit einem zweiten Han-
dy und entsprechender zweiter Telefon-
nummer bei der Bank autorisierten, um
Kontozugang zu erhalten.

Einen Rechtsstreit in einem solchen Fall
gibt es aktuell in Deutschland, wo sich Tä-

ter vermutlich neue Zugangsdaten per Post
von der Bank anforderten und offenbar die
Briefe der Bank beim Kontobesitzer abfin-
gen. So änderten sie dann Überweisungsli-
mits und transferierten Geld nach Malta.
Solche Fälle sind in Luxemburg aber bis-
lang nicht bekannt, es sei denn, die Ermitt-
lungen zu den Betrugsfällen bei der BIL er-
geben nun etwas anderes. „Bislang wurde
uns kein solcher Fall gemeldet“, heißt es da-
zu von der Bankenvereinigung ABBL.

Wenn es vor Gericht geht, liegt grund-
sätzlich die Beweislast, dass ein Kunde grob
fahrlässig gehandelt hat, bei der Bank. Al-
lerdings liegt es dann an der Einschätzung
der Richter, wie sie es werten.

Sicherheit soll erhöht werden

Banken müssen künftig bei Überweisun-
gen die genannte Kontonummer (IBAN)
mit dem angegebenen Empfängernamen
abgleichen undWarnungenmitteilen, wenn
es Unstimmigkeiten gibt. In diesem Fall
„steht es dem Nutzer frei, die Überwei-
sung zu bestätigen, er übernimmt dann je-
doch die volle Verantwortung im Falle
eines Fehlers“, erklärt die ABBL.

Ab 2026 müssen zudem die europäi-
schen Staaten die EUDI-Wallet bereitstel-
len, eine Art digitaler Personalausweis. Mit
der staatlichen App für Smartphone oder
andere Geräte kann man sich digital aus-
weisen, zum Beispiel bei Behördengängen,
Verträgen oder auch Onlinebanking. Das
schützt Daten vor Missbrauch und Tra-
cking – und erschwert Phishing, weil man
keine Passwörter oder PINs eintippen
muss, die abgefangen werden könnten.

Phishing-Mails oder gefälschte Websei-
ten können keine gültige Wallet-Authenti-
fizierung auslösen, denn diese erfolgt di-
rekt und geschützt auf dem Endgerät des
Nutzers, nicht über manipulierte Weblinks
oder übertragene Transaktionsnummern
(TAN). Ende 2027 müssen alle großen
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Um sich gegen Betrug zu schützen, ist Folgendes zu beachten:
– Keine sensiblen Vorgänge wie Onlinebanking
über öffentliches WLAN durchführen.

– HTTPS-Verschlüsselung (Schloss-Symbol
im Browser) bedeutet, dass die Verbindung
sicher ist – nicht, dass die Seite vertrauens-
würdig ist. Auch Phishing-Seiten nutzen
HTTPS, da Zertifikate kostenlos erhältlich
sind. Darauf weist BeeSecure hin. Tipp
der Experten zur URL-Analyse: Man soll
die URL von rechts nach links lesen,
beginnend mit der Domain-Endung
(.lu, .de, .com). Direkt davor steht der
echte Name der Organisation.

Der echte Domainname steht direkt vor der
Endung. Alles weiter links (wie „www“,
„login“ und ähnliches) kann frei gewählt
und zur Täuschung genutzt werden.

– Am besten aber ist, die App zu benutzen
oder die Webseite für das Onlinebanking zu
speichern und nicht über eine Suchmaschine
aufzurufen.

– Erhält man die Nachricht zum Bestätigen
einer Überweisung: Stimmen Summe
und Adressat?

– Banken fragen nie per Email, telefonisch
oder per SMS nach Zugangsdaten oder PIN,

auch nicht für „Aktualisierungen“ oder
Ähnliches.

– Fällt Ihnen auf, dass etwas nicht stimmen
kann, rufen Sie unverzüglich die 49 10 10
an, die rund um die Uhr sieben Tage die
Woche erreichbar ist: Dort können Sie
LuxTrust sperren und damit verhindern,
dass Geld abgebucht wird.

– Die ABBL weist auf die Website cyberfraud.lu
hin, die sie im Mai gemeinsam mit anderen
Partnern im Rahmen der nationalen Präven-
tionskampagne „Nicht klicken. Überprüfen.
Melden.“ gestartet haben.
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Plattformen, darunter auch Banken, die EU-
DI-Wallet als offizielles Identifikationsmit-
tel akzeptieren.

IBAN-Lastschriftbetrug in Luxemburg
noch selten

Ein „marginales Phänomen“, so die ABBL,
ist in Luxemburg der Lastschriftbetrug.
Hier stellen die Betrügermithilfe der IBAN-
Konten ihrer Opfer gefälschte Einzugs-
ermächtigungen her. Auf der Grundlage
dieses gefälschtenMandats senden sie dann
einen Überweisungsantrag an die Bank, um
Geld abzubuchen. Kriminelle nutzen dabei
fehlende Kontrollen beim SEPA-Last-
schriftverfahren zu Betrugszwecken aus.

Kommt es zur Tat, haben Banken eine
Meldepflicht für verdächtige Transaktio-
nen gegenüber der zentralen Meldestelle
für Geldwäsche (CRF), denn Betrug ist eine
Vortat der Geldwäsche.

Das Gute bei der Zahlungsmethode Last-
schriftverfahren ist, dass man sich das Geld
wieder zurückholen kann. SEPA-Lastschrif-
ten können innerhalb von acht Wochen zu-
rückgeholt werden – bei betrügerischen
Abbuchungen beträgt die Frist sogar 13 Mo-
nate. Auch kann man mittels mancher Ban-
ken-Apps eine Lastschrift sperren.

Eigene Kontrolle der Transaktionen

Banken und Verbraucherschützer raten da-
her, dass Kontoinhaber regelmäßig ihre
Transaktionen kontrollieren sollen, um un-
rechtmäßige Kontoabbuchungen nicht zu
spät oder gar nicht zu bemerken.
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Chinesisches Unternehmen
übernimmt Circuit Foil in Wiltz
Für die Übernahme durch die chinesische Gruppe Defu Techology
wurde ein Aktienkaufvertrag unterzeichnet

Von Pierre Pailler

Das Unternehmen Circuit Foil Luxem-
bourg, das sich auf die Entwicklung
hochwertiger elektrolytischer Kupferfo-
lien spezialisiert hat, steht kurz vor der
Übernahme durch die chinesische Grup-
pe Defu Technology.

„Auf der Grundlage einer Ende Juni
unterzeichneten Absichtserklärung wur-
de am 29. Juli ein Aktienkaufvertrag zwi-
schen den Aktionären von Circuit Foil
Luxembourg und der Firma Defu Tech-
nology unterzeichnet“, teilte Circuit Fo-
il Luxembourg auf Anfrage „Virgule“
mit.

Nach Angaben der Muttergesell-
schaft von Circuit Foil Luxembourg, So-
luce Advanced Materials, dürfte sich der
Wert der Transaktion auf etwas mehr als
174 Millionen Euro belaufen. Tatsäch-
lich wurde der Wert von Circuit Foil Lu-
xembourg auf 215 Millionen Euro ge-
schätzt, der Preis für den Erwerb von 100
Prozent der Aktien des Zielunterneh-
mens beläuft sich nach Abzug der von
beiden Parteien vereinbarten Anpas-
sungselemente auf 174 Millionen Euro,
wie mehrere chinesische Medien be-
richten.

Der Abschluss der Transaktion ist für
Mitte Oktober geplant. „Dieser Zeitplan
kann sich ändern und wird bei Bedarf ak-
tualisiert“, so Circuit Foil Luxembourg.
Die Transaktion soll bis Ende des Jah-
res abgeschlossenwerden, versichert So-
luce Advanced Materials.

Die Transaktion sieht unter anderem
eine Vereinbarung über den „Wechsel
der Käufereinheit“ vor, der zufolge De-
fu Technology innerhalb von fünf
Arbeitstagen vor dem Abschluss eine
hundertprozentige Tochtergesellschaft
in Luxemburg (vorläufig Defu Luxem-
burg genannt) gründen muss, wie meh-
rere chinesische Medien berichten.

2023 wurde ein Sozialplan angekündigt

Circuit Foil Luxemburg hat in den letz-
ten Jahren aufgrund rückläufiger Finanz-
ergebnisse und eines schwierigen wirt-
schaftlichen Umfelds, insbesondere auf-
grund der wachsenden Konkurrenz aus
Asien und der Energiekrise nach der rus-
sischen Invasion in der Ukraine, einige
Turbulenzen durchlebt. Das Unterneh-
men hatte insbesondere im Juli 2023 be-

schlossen, befristete Verträge nicht zu
verlängern, bevor es im Oktober 2023
einen Sozialplan für fast 30 Mitarbeiter
ankündigte, um die „allgemeine Wettbe-
werbsfähigkeit“ der Geschäftstätigkeit
des Unternehmens in Luxemburg zu si-
chern und „den Betrieb in Luxemburg
aufrechtzuerhalten“. Einen Monat spä-
ter wurde schließlich ein Plan zur Auf-
rechterhaltung der Beschäftigung unter-
zeichnet.

Wird die Übernahme durch die chi-
nesische Gruppe Defu Technology Aus-
wirkungen auf die Geschäftstätigkeit von
Circuit Foil in Luxemburg haben? „Die
Käufer- und die Verkäuferseite werden
eng zusammenarbeiten, um den rei-
bungslosen Ablauf aller Geschäftsvor-
gänge, einschließlich derjenigen im Zu-
sammenhang mit Verkäufen, Kunden
und Geschäftspartnern, bis zum Ab-
schluss der Transaktion zu gewährleis-
ten“, teilte Circuit Foil Luxembourg „Vir-
gule“ mit.

Die Geschichte von Circuit Foil be-
ginnt 1959 in den USA, in New Jersey,
mit der Gründung der Circuit Foil Cor-
poration Bordentown durch Charles E.
Yates. Doch schon 1960 wird der Fir-
mensitz nach Luxemburg verlegt, mit der
Gründung von Circuit Foil Luxemburg
mit Sitz in Wiltz.

Das Unternehmen wird 2014 von der
südkoreanischen Doosan-Gruppe über-
nommen, die 2019 in Doosan Solus und
nach dem Verkauf an das koreanische
Unternehmen SkyLake Investment im
Jahr 2020 in Soluce Advanded Materials
umbenannt wird. Der europäische Teil
der Gruppe, zu dem auch Circuit Foil Lu-
xemburg gehört, wird von einer ande-
ren luxemburgischen Einheit, Volta
Energy Solutions, geleitet. Letztere be-
sitzt 100 Prozent von Circuit Foil Lu-
xemburg und unterzeichnete die Ver-
einbarung über den Aktienkauf mit De-
fu Technology.

Circuit Foil Luxembourg bietet bis-
lang eine Palette von einigen Dutzend
Arten hochwertiger Kupferfolien in
rund 50 Ländern der Welt an und be-
schäftigt in Luxemburgmehr als 300Mit-
arbeiter. Diese Kupferfolien werden in
Batterien von Elektroautos und in ge-
druckten Schaltungen verwendet. Je
nach Verwendungszweck sind sie mehr
oder weniger komplex und können in so
unterschiedlichen Produkten wie einer

Waschmaschine, einem Satelliten, einer
Chip- oder Speicherkarte, einer Anten-
ne, einem Herzschrittmacher, einem
Smartphone, einem Datenzentrum oder
einem 5G-Server enthalten sein.

Circuit Foil Luxembourg wiederum ist
auf hochwertige Kupferfolien speziali-
siert, die anspruchsvoller und daher
schwieriger herzustellen sind. Im Jahr
2020 hatte das Unternehmen einen An-
teil von zwei Prozent am Weltmarkt für
Kupferfolien, aber zwölf Prozent am
Markt für hochwertige Folien. Bei Kup-
ferfolien für 5G gehört das Unterneh-
men sogar zu den Weltmarktführern.

Ein Sektor von strategischer Bedeutung

Circuit Foil Luxembourg ist seit einigen
Jahren auch eines der wenigen Unter-
nehmen weltweit außerhalb Japans, das
DTH herstellt, extrem dünne Kupferfo-
lienmit einer Dicke von zwei bis dreiMi-
krometern, die zur Herstellung von
Halbleitern verwendet werden.

Eine Möglichkeit, sich in Europa zu
positionieren, da der Bereich der Halb-
leiter von der Europäischen Union als le-
benswichtig für ihre strategische Auto-
nomie angesehen wird. Ein Wunsch, der
durch die Verabschiedung des Chips Act
im Jahr 2023 verdeutlicht wird, einer
europäischen Halbleiterverordnung, die
die Wettbewerbsfähigkeit und Wider-
standsfähigkeit Europas in Bezug auf
Halbleiteranwendungen und -technolo-
gien stärken soll.

Doch nicht nur Europa betrachtet sol-
che Sektoren als strategisch wichtig. Im
Zusammenhang mit der Übernahme von
Circuit Foil Luxembourg berichtete der
chinesische Konzern Defu Technology
gegenüber mehreren chinesischen Me-
dien, dass er seit mehreren Jahren eine
steigende Nachfrage nach High-End-
Computerkupferfolien wie DTHs ver-
zeichnet, die mit der steigenden Nach-
frage nach dedizierten KI- und 5G-Ser-
vern einhergeht. Die Übernahme wird
daher von dem chinesischen Konzern als
von großer strategischer Bedeutung be-
schrieben, da er sich davon eine Siche-
rung der nationalen Lieferketten für
Schlüsselmaterialien verspricht.

Dieser Artikel erschien zuerst bei „virgule.lu“. Er wurde
mit KI-Tools übersetzt, die aus Daten von menschlichen
Übersetzungen lernen, und von Marco Meng redigiert.

Der Transaktionswert beläuft sich auf mehr als 174 Millionen Euro. Archivfoto: Lex Kleren


