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VPN: Wie diese drei Buchstaben
digitale Grenzen sprengen

Surfen ohne Spuren: VPNs versprechen digitale Freiheit. Doch wie funktioniert diese
und wo bewegt man sich in rechtlichen Grauzonen? Wir haben mit einem Experten gesprochen

Von Jeff Karier

Es ist Freitagabend, Netflix ist geladen - und
ausgerechnet der Film oder die Serie, auf die
man sich die ganze Woche gefreut hat, ist
verschwunden. Nicht geloscht, wohlge-
merkt, sondern schlicht ,,in Threm Land nicht
verflighbar“. Ein Klick weiter zur ZDF-Me-
diathek, und wieder dasselbe Spiel: ,Aus
rechtlichen Griinden kann dieser Beitrag nur
in Deutschland gezeigt werden.“

Was wie digitale Willkiir wirkt, folgt knall-
harten wirtschaftlichen Regeln: Lizenzver-
trige und Geoblocking teilen das Internet in
unsichtbare Lindergrenzen auf. Netflix
Frankreich zeigt andere Filme als Netflix Lu-
xemburg, Inhalte deutscher Mediatheken
bleiben zum Teil deutschen IP-Adressen vor-
behalten.

Die Losung fiir frustrierte Streaming-Fans
trigt drei Buchstaben: VPN. Virtual Private
Networks versprechen nicht nur Zugang zu
Slobal gesperrten Inhalten, sondern spielen
auch bei Datenschutzbedenken und in auto-
ritdren Staaten eine wichtige Rolle. Aktuelle
Debatten iiber Altersverifikationssysteme et-
wa in GrofRbritannien sorgen fiir zusitzliche
Aufmerksamkeit gegeniiber VPN-Anbieten.
Doch was steckt wirklich hinter der Tech-
nologie, die digitale Grenzen verschwim-
men ldsst? Wann macht ihr Einsatz Sinn, und
wo beginnt die rechtliche Grauzone?

Was ist ein VPN eigentlich?

Daten, die {ibers Internet verschickt wer-
den, sind in der Regel verschliisselt, sodass
andere den Inhalt nicht lesen kénnen. ,,Ahn-
lich wie ein Brief in einem Umschlag®, er-
klirt Mats Brorsson, Forschungswissen-
schaftler am Interdisciplinary Centre for Se-
curity, Reliability and Trust (SnT) der Uni-
versitit Luxemburg. ,,Stellen Sie sich vor, Sie
wollen nicht preisgeben, wohin Ihr Brief
geht oder wer ihn gesendet hat. Dann ste-
cken Sie ihn in einen zweiten Umschlag und
schicken ihn an jemanden, der ihn stellver-
tretend fiir Sie weiterleitet.*

Genau so funktioniert ein VPN: Es er-
stellt einen virtuellen, verschliisselten Ka-
nal zwischen dem eigenen Gerit und einem
VPN-Server. ,Alle Ihre Internetaktivititen
werden zunichst an diesen Server ge-
schickt, der sie dann an das eigentliche Ziel
weiterleitet. Fiir Websites. und Online-
Dienste sieht es so aus, als wiirden die An-
fragen vom VPN-Server kommen - nicht von
Thnen.“

Verschiedene VPN-Arten - ein System

Ob kostenpflichtige Dienste wie NordVPN
oder ExpressVPN oder Unternehmenslosun-
gen wie FortiClient - im Kern funktionieren
alle VPNs nach demselben Prinzip. ,Sie ver-
- wenden moglicherweise unterschiedliche
Protokolle fiir die Kommunikation zwischen
Server und Client®, so Brorsson, ,aber alle
verschliisseln die Kommunikation und ha-
ben Authentifizierungsmechanismen.*

Der Unterschied liegt hauptsachlich in der
Qualitit der Verschliisselung, der Serverin-
frastruktur und dem Verwendungszweck.
Wihrend Privatnutzer oft auf kommerzielle
Anbieter setzen, nutzen Unternehmen spe-
zialisierte Losungen fiir den sicheren Zu-
griff auf interne Netzwerke.

“Wie sicher sind VPNs wirklich?

Die gute Nachricht: Moderne VPN-Dienste
verwenden militartaugliche Verschliisse-
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lung. ,Die Kommunikation im Internet ist
heute bereits grofitenteils verschliisselt, be-
tont der Experte. ,VPNs nutzen dieselben
hochwertigen Verschliisselungsstandards.*
Die Entschliisselung wiirde so lange dau-
ern, dass sie praktisch sinnlos wire.
Allerdings gibt es einen wichtigen Punkt:

Vertrauen. ,,Sie miissen dem VPN-Anbieter

vertrauen®, warnt Brorsson. Der VPN-Ser-
ver kann theoretisch sehen, woher der
Datenverkehr kommt und wohin er geht -
auch wenn er den Inhalt aufgrund der zu-
satzlichen Verschliisselung nicht lesen kann.

Kostenlos vs. kostenpflichtig

Bei der Auswahl eines VPN-Dienstes rit der
Wissenschaftler eindeutig zu kostenpflich-
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tigen Anbietern: ,Ich wiirde kostenlosen
Services nicht vertrauen. Es gibt einen be-
rithmten Spruch: Wenn ein Service kosten-
los ist, bezahlt man mit seinen Daten.“

Kostenlose VPN-Anbieter miissen irgend-
wie Geld verdienen - oft durch den Ver-
kauf von Nutzerdaten oder durch Wer-
bung. Etablierte kostenpflichtige Dienste
wie ExpressVPN und NordVPN haben hin-
gegen ein Geschiftsmodell, das auf Abon-
nements basiert.

Besonders solche kostenpflichtigen VPNs
sind in der Regel sehr einfach zu nutzen. Zu-
néchst 14dt man sich die entsprechende App
auf sein Smartphone oder Programm auf den
Computer. Auch einige Smart-TVs ermog-
lichen die Nutzung dieser VPNs. Anschlie-
fend muss man sich nur noch anmelden be-
ziehungsweise ein Konto erstellen.

In der App wihlt man dann ein Land oder
einen Server aus und verbindet sich damit.
Ab diesem Moment liuft der Internetver-
kehr {iber diesen Server.

Auswirkungen auf die Geschwindigkeit

VPNs haben durchaus Auswirkungen auf die
Internetgeschwindigkeit. ,,Alles muss einen
zusitzlichen Umweg {iber die VPN-Server
nehmen*, erklirt Brorsson. Das bedeutet h6-
here Latenz - also ldngere Antwortzeiten.

Fiir das Streaming von Filmen oder das
normale Surfen ist das meist vernachldssig-
bar. Nur bei Anwendungen, die sehr schnel-
le Reaktionszeiten bendtigen, konnte der
Unterschied merkbar werden. Qualititsein-
bufien beim Streaming deuten meist darauf
hin, dass der gewihlte VPN-Server iiberlas-
tet ist - ein Problem, das vor allem bei kos-
tenlosen Anbietern auftritt.

Rechtliche Aspekte: Was ist erlaubt?

Die Nutzung von VPNs ist in der EU und Lu-
xemburg grundsitzlich legal. , Alles, was oh-
ne VPN illegal ist, bleibt auch mit VPN ille-
gal“, stellt Brorsson klar. ,VPNs selbst ma-

~ chen nichts illegal.“

Lediglich in autoritiren Lindern wie Chi-
na, Russland oder Iran wird die VPN-Nut-
zung eingeschrinkt, ist untersagt oder es
sind nur staatlich genehmigte Anbieter zu-
gelassen. Immerhin findet in solchen Lin-
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Besonders die Nutzung von etablierten,
_kostenpflichtigen VPNs mit Abo-Modell
ist auch fiir Personen mit kaum
technischem Wissen

sehr einfach.
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Die Kataloge an Serien und Filme unter-
scheiden sich bei den Streaming-Anbietern
von Land zu Land. Grund dafiir sind
regionale Lizenzvertrdge.
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dern oft eine Uberwachung der Internetak-
tivitdten statt. Durch VPNs entziehen sich
jedoch Nutzer dieser Kontrolle, zum Miss-
fallen der Machthaber. So werden VPN et-
wa gerne von Oppositionellen oder auch
Journalisten genutzt. Um sich selbst zu
schiitzen.

Fin hiufiger Anwendungsfall ist das Um-
gehen von Geoblocking, der geografischen
Sperren bei Streaming-Diensten. Netflix und
andere Streaming-Dienste versuchen aktiv,
VPN-Nutzer zu erkennen und zu blockie-
ren. Sie setzen dabei verschiedene techni-
sche Mafinahmen ein, um gegen die Nut-
zung von VPNs vorzugehen.

Sie erkennen und . blockieren bekannte
VPN-Server anhand ihrer IP-Adressen.
Zusitzlich kommen Methoden wie ,deep
packet inspection“ zum Finsatz, um den
verschliisselten VPN-Traffic zu identi-
fizieren und herauszufiltern. Trotz dieser
Mafnahmen reagieren  VPN-Anbieter
sehr schnell: Sie tauschen gesperrte IPs
aus, entwickeln Tarntechnologien, die
VPN-Verkehr wie normalen Internet-Traf-
fic aussehen lassen, und bieten spezielle, un-
auffillige Streaming-Server an. Das fiihrt zu
einem stindigen Katz-und-Maus-Spiel zwi-
schen den Diensten und den VPN-Betrei-
bern.

Wie Brorsson hervorhebt, verstofRe man
mit der Nutzung von VPNs zum Umgehen
von Geoblocking moglicherweise gegen die
Nutzungsbedingungen der Anbieter. Dies
sei aber nicht strafbar. Fille, bei denen Nut-
zerkonten wegen der Nutzung von VPNs ge-
sperrt wiirden, scheine es bislang nicht oder
nur duflerst selten zu geben.

Wann und fiir wen lohnt sich ein VPN?

VPNs sind ein niitzliches Werkzeug fiir
mehr Privatsphire und Sicherheit im Inter-
net, aber nicht fiir jeden Nutzer in jeder Si-
tuation notwendig. Sie bieten zusitzlichen
Schutz vor neugierigen Blicken, autoritéren
Kriften und Ermoglichen den Zugriff auf
eine Vielzahl an weiteren Irhalten.

Mit der zunehmenden Digitalisierung und
neuen Regulierungsbestrebungen konnten
VPN in Zukunft noch relevanter werden -
als Werkzeug fiir digitale Selbstbestim-
mung und Privatsphire im Netz.



