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... EMBUR Staatliche lnternetseiten am Donnerstag nicht erreichbar -
auch das Tageblatt gerat ins Visier der Hacker 

I Sidnev W1ltgen 

1 GroBangriff auf staatliche Web­
seiten. Hackergruppen - vor-

1 geblich aus Russland - haben 
am Donnerstag die Web-lnfra­
struktur von Luxemburger Be­
hërden und Unternehmen 
lahmgelegt. Weil die Redak­
tion .,respektlos" sei, nahmen 
die Cyberkriminellen auch das 
Tageblatt ins Visier. 

Chamber.lu, guichet.lu, gouverne­
ment.lu - mehrere staatliche Inter­
netseiten Luxemburgs waren 
am Donnerstagnachmittag zeit­
weise nicht erreichbar. Grund 
dafür war ein Hackerangriff. Auf 
ihren Kaniilen auf Telegram gaben 
die Cyberkriminellen vor, pro­
russische Aktivisten zu sein. Und: 
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Auch die lnternetseite des Tage­
blatt wurde von ihnen ins Visier 
genommen - weil die Redaktion 
,,keinen Respekt" vor ihnen gezeigt 
habe. Tageblatt.lu war deshalb am 
Donnerstagnachmittag zeitweise 
nicht zu erreichen. 

Follo he ne s in our channel and in the channels of our brotherr; : u, ..., 

Die Luxemburger Regierung er­
kliirte in einer Pressemitteilung, 
dass infolge der DDoS-Attacke 
(,,Distributed Denial of Service") 
der Krisenstab einberufen wurde, 
der von Digitalisierungsministerin 
Stéphanie Obertin geleitet wird. 

Mehrere Abwehrmôglichkeiter 
Wie der ,,Chaos Computer Club 
Lëtzebuerg" (C3L} erkliirt, handelt 
es sich bei einer DDoS-Attacke um 
eine Überlastung der Serverdienste 
durch unziihlige Anfragen. ,,Das 
ist nicht besonders anspruchsvoll 
und nicht besonders schwer zu be­
werkstelligen", so ein C3L-Sprecher 
gegenüber dem Tageblatt. Mittler­
weile konne man sogenannte Bot­
nets mieten, die eine bestimmte 
URL dann mit Anfragen überlasten. 
Wer diese Attacken orchestriere, sei 
dann meist nur schwer herauszu­
finden. 

Die Gruppen, die sich in den 
sozialen Medien zur Attacke be­
kannten, sind dem C3L kein Begriff. 
Das sei aber auch nicht wirklich 
überraschend. ,,Gruppen in diesen 
Milieus existieren oft nur für kurze 
Zeit", sagt der Sprecher. Nur wenige 
würden ihren Lebensunterhalt mit 
solchen Attacken verdienen. Aber: 
,,Die meisten sind russisch oder 
russischsprachig, weil sich dann 
schnell Geld damit verdienen lasst." 

Es gebe mehrere Moglichkeiten, 
eine DDoS-Attacke abzuwehren, 
so ein Sprecher des C3L. Demnach 
konnten beispielsweise alle An­
fragen aus Russland geblockt wer­
den. ,,Normalerweise horen solche 
D DoS-Attacken nach einem Tag 
wieder auf", erkliirt der Experte. ,,Es 
sei denn, es hat jemand viel Geld in 
die Hand genommen und liisst die 
Attacken über Tage oder Wochen 
laufen." Generell sei aber noch jede 
DDoS-Attacke überstanden worden. 
,,Normalerweise dauert es nicht all­
zu lange, bis wieder alles funktio­
niert." 

,,Die staatlichen Behorden unter­
nehmen alles Mogliche, um die Aus­
wirkungen der Attacke zu begrenzen 
und die Dienste schnellstmoglich 
wiederherzustellen", heiBt es in 
einem am Nachmittag verschickten 
Presseschreiben der Regierung. In 
dem am Donnerstag zusammen­
gerufenen Krïsenstab sind das 
Digitalisierungsministerium, die Ver-

in armsl 

Glory o Russ1a! 

Nachricht der Hackergruppen auf Telegram 

teidigungsdirektion, das ,,Haut-Com­
missariat à la protection nationale" 
(HCPN), die Polizei, die Armee, 
der Luxemburger Geheimdienst, 
der ,,Service de la communication 
de crise" (SCC), das ,,Centre des 
technologies de l'information de 
l'État" (CTIE}, der ,,Service infor­
mation et presse" (SIP), der ,,Service 
des médias, de la connectivité et de 
la politique numérique" (SMC), das 
,,Computer Incident Response Cen­
ter Luxembourg" (CIRCL) und das 
,,Institut luxembourgeois de régula­
tion" (ILR) vertreten. 

Tageblatt im Visier 
Dass das Tageblatt ebenfalls ins 
Fadenkreuz geriet, lag offen­
bar an der Berichterstattung 
der Redaktion. Screenshots der 
Tageblatt-Meldung über den Cyber­
angriff kursierten bereits kurz 
nach Veroffentlichung auf Tele­
gram. ,,Wir sollten die Haltbarkeit 
ihrer Medienkaniile testen" war 
- kurz bevor die Tageblatt-Seite 
lahmgelegt wurde - in den Hacker­
kaniilen auf Russisch zu lesen. 
Kurz darauf wurde ein Screen­
shot gepostet mit dem Kommen­
tar: ,,Konnte der Versuchung nicht 
widerstehen" (mit Übersetzungs­
software übersetzt). 

ten so schnell wie moglich wieder 
zugiinglich zu machen. Mehr De­
tails konnte er zu dem Zeitpunkt je­
doch nicht mitteilen. Auch ob oder 
inwiefern Daten abgegriffen wur­
den, konnte·am Donnerstagabend 
nicht abschlieBend beantwortet 
werden. Der Sprecher des C3L hiilt 
die Wahrscheinlichkeit, dass Daten 
abgegriffen wurden, jedoch für 
eher unwahrscheinlich. 

Auf Telegram kursierte die Mit­
teilung, dass Luxemburg wegen 
seiner Beteiligung am Kauf von 
Munition für die Ukraine von den 
Hackern ,,bestraft" werde: ,,Die­
ser Zwergstaat, trotz seiner, gelinde 
gesagt, bescheidenen GroBe, be­
schloss wie seine Nachbarn in der 
EU, nach der Pfeife des Westens zu 
tanzen und beteiligte sich an der 
tschechischen Initiative zum Kauf 
von Geschossen für die Bande-
ra-Anhiinger", heiBt es in einer Bot­
schaft, die mit den Worten ,,Glory 
to Russia!" aufhort. Die Aktivisten 
würden die Luxemburger Behorden 
für das ,,Sponsoring von Selenskyjs 
Terroristen" bestrafen. 

Gestort waren am Donnerstag 
unter anderem Intemetseiten des 
Cyber Incident Response Center 
(CIRCL}, der Luxemburger Armee, 
des Transportministeriums, des Lu-
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https://www.tageblatt.lu/ 
headlines/mehrere- staatliche­
internetseiten-luxemburgs-sind­
derzeit- nicht-erreichbar/ 
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Noch bevor die Regierung 
zur Cyberattacke kommunizier­
te, kursierten bereits Gerüchte 
über einen moglichen Hackeran­
griff. ,,Unsere Computersysteme 
werden derzeit angegriffen", hieB 
es in einer internen Mitteilung 
der Chamber-Verwaltung am frü­
hen Donnerstagnachmittag. ,,Ins­
besondere die offentliche Website 
ist nicht zugiinglich. Die Systeme 
der Regierung sind iihnlichen An­
griffen ausgesetzt." Es seien Teams 
für das Krisenmanagement mobi­
lisiert worden. Ein Sprecher des 
CTIE erkliirte dem Tageblatt darauf­
hin, dass man daran arbeite, die Sei-

xemburger Parlaments und MyGui­
chet sowie Guichet.lu. Auch die 
Luxemburger Post wurde Opfer der 
Cyberkriminellen: Ein Sprecher er­
kliirt am Abend gegenüber dem 
Tageblatt: ,,Um 11.19 Uhr hat der 
Angriff begonnen und gegen 13.30 
Uhr ist die Situation dank Gegen­
maBnahmen gelost worden. Aus 
Sicherheitsgründen konnen diese 
nicht weiter erliiutert werden." 1 ,------------ ------=~-- ---L-

Eigentlich kündigten die Ha­
cker an, auch das Busuntemehmen 
,,Autobus de la Ville de Luxem­
bourg" anzugreifen. Getroffen 
haben sie jedoch die Internetseite 
avl.lu - die gehort der Vereinigung 
der Luxemburger Studenten in 
Aachen. 

Tageblatt-App abgeschaltet 
Das Tageblatt musste infolge der Cyberattacke verschiedene 
Dienste vom Netz nehmen, darunter auch die Apps für iPhone 
und Android. Die Apps werden mindestens bis Freitagmorgen 
abgeschaltet bleiben. 


