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Wirtschaft 

Post muss Phishing
Opf ern das Geld nicht 
zurückerstatten 
lm Juli wurden Eboo-Nutzern die Konten 
von Internetkriminellen leergeraumt 

Von Marco Meng 

Einige Nutzer von Eboo-Konten der Post Lu
xembourg Opfer waren im Sommer Ziel von 
Internetkriminellen. Sie wurden auf eine fal
sche Webseite gelockt, die das E-Banking der 
Bank imitierte, um auf diesem Weg an die Lux
Trust-Logins zu gelangen (.,Phishing"). Kurz 
darauf war das Konto leergeraumt. 

lm konkreten Fall erhielten die Opfer ge
fii.J.schte Mails mit vermeintlichem Absender 
Post oder LuxTrust. Darin wurden sie aufge
fordert, einen Link zu drücken, um das Kon
to mit einer Payconiq-App zu verknüpfen. Die 
Post weist darauf hin, dass sie keine E-Mails 
mit solchen Aufforderungen verschickt, und 
unterstreicht, es habe auch im Fall von Eboo
Phishing keinen allgemeinen Fehler im Si
cherheitssystem des Online-Bankings von 
Post Finance gegeben. 

Das Unternehmen macht keine Angaben 
zur Anzahl der betroffenen Kunden oder zu 
den entwendeten Betragen. Auch nicht dazu, 
ob sie den Kunden das Geld aus Kulanzgrün
den erstattete. Versuche der Opfer, das Geld 
von der belgischen Bank, an die das Geld von 
den Tatern überwiesen wurde, zurückzu
erhalten, schlugen fehl. 

Keine PIN eingegeben? 

Ein Betroffener, dem bislang kein Geld er
stattet wurden, sieht bei PostFinance inso
fern eine ,.gewisse Mitverantwortung", als 

von den 4.000 Euro, die ihm gestohlen wur
de, 2.000 Euro Dispokredit sind. Er habe aber 
nie einen Dispokredit nachgefragt, sondern 
der sei ihm automatisch vom Kreditinstitut 
eingerichtet worden. Nun haben die Tater 
nicht nur sein Guthaben abgeraumt, sondern 
auch sein Konto bis zum Limit ,.überzogen". 
Aul1.erdem habe er eine Dreiviertelstunde ver
sucht, über die Post-Hotline eine Person an
zurufen, die Auskunft über die E-Mail geben 
konnte. Eine PIN habe er nicht eingegeben, 
und es sei ihm deswegen schleierhaft, wie das 
Phishing funktionieren konnte. Vonseiten der 
Polizei und der Post heifü es hingegen, die 
PIN muss auf der falschen Webseite eingege
ben worden sein. 

,.Wir erhalten und bearbeiten kontinuier
lich Klagen und Meldungen über Phishing
Vorfàlle", sagt Pascal Enzinger, Leiter der Ab
teilung fur Internetkriminalitat bei der Lu
xemburger Police. .,Unseren Erfahrungen 
nach werden die Betroffenen auf eine dem ori
ginalen Webauftritt·der Bank nachempfunde
ne Webseite geleitet", sagt der Oberkommis
sar . .,Für aile uns bekannten unberechtigten 
Zugriffe und Überweisungen nutzten die Ta
ter irnmer die gephishten Zugangsdaten in
klusive Token Pin. Gegenteilige Vorfàlle sind 
uns nicht bekannt." 

Die Finanzaufsichtsbehôrde CSSF hat auf 
Ebene des Online-Banking Angebots der Post 
.,Eboo" keine Sicherheitsmangel oder 
Scbwachstellen festgestellt. ,.Der Vorfall ist 
darauf zurückzuführen, dass Kunden der Post 
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ihre Zugangsdaten auf einer gefalschten lnter
netseite eingegeben und die Betrüger so Zu
griff auf die Konten der Kunden erhalten ha
ben", so die CSSF. Es bestehe also weiterhin 
ein Sensibilisierungsbedarf auf Seiten der 
Kunden, um solche Vorkommnisse in Zu
kunft zu verhindern. 

Vor Eingabe ihrer Daten sollten sich die 
Kunden stets vergewissern, dass sie sich auf 
der echten lnternetseite ihres Dienstleisters 
befinden. ,.Die in Luxemburg ansassigen Zah
lungsdienstleister würden ihre Kunden nie
mals per E-Mail auffordern, ihre Zugangs
daten preiszugeben" so die CSSF. 

Gem~ den Vorschriften des Gesetzes vom 
10. November 2009 über Zahlungsdienstleis
tungen ist ein Zahlungsdienstleister grund
satzlich dazu verpflichtet, den Kunden im Fal
le der Ausführung eines nicht autorisierten 
Zahlungsvorgangs schadlos zu halten, also 
den abgebuchten Betrag zu erstatten. Dies gilt 
jedoch nicht, sofern ein vorsatzliches oder 
grob fahrlassiges Verhalten des Kunden zur 
Ausführung des Zahlungsvorgangs geführt 
bat. Es obliegt also der Post, ob sie den Kun
den den erlittenen Schaden aus Kulanzgrün
den ausgleicht. 

Sollten sich die Parteien über das Be
stehen einer solchen Entschadigungspflicht 
nicht einig sein, so steht es dem Kunden frei, 
die CSSF einzuschalten und eine Beschwer
de gegen den Zahlungsdienstleister einzule
gen. Ansonsten steht ihm der Rechtsweg of
fen. 
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Mit Phishing sind Banken und ihre Kunden 
jeden Tag konfrontiert. Und wie ~er ~-an
kenverband ABBL mitteilt, gehen die Tater 
dabei langst nicht mehr pl~p vor. !m Som
mer war eine Masche be1sp1elswe1se: man 
erhielt per SMS oder Email die Mitteilunp 
eines grof1.en Onlineunternehmens fur R~1-
sebuchungen, der ,,der Bèzahlvor~_ang 1~t 
nicht erfolgreich gewesen". Man musse ~-e 
Zahlung der Urlaubsbuchung erneut besta
tigen. Wer dann den Link klickte und auf 
der echt aussehenden, aber gefàlschten 
Webseite des Buchungsdienstes seine Daten 
zum Bezahlen .,bestatigte", von d~s~en Bank
konto hatten sich kurz daraufKrmunelle be
dient. 

Oder die Betrüger forderten die Kunden 
dazu auf, die Zahlungsinformationen zu be
statigen, Gru~d sei_ ein Update der Bu
chungs-App. Uber emen blauen _Button _sol
len Kunden sich einloggen. Tun s,e das mcht! 
werde das Kundenkonto innerhalb von zwe1 
Tagen geschlossen, die gebuchte Reise ver
falle. Wird man derart unter Druck g~setzt, 
innerhalb kurzer Zeit einen Link zu khcken, 
sei das ein Hinweis darauf, dass es sich ~ 
eine Betrugsmasche handelt, warnt die 
ABBL. ) 

lm August (letzte verôffentlichte Daten 
wurden dem Computer Incident Re~p~nse 
Center Luxembourg (CIRCL) 80 Ph1shmg
Versuche gemeldet. 


